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a b s t r a c t   

The fast development of information technology has improved internet availability but 
also raised exposure to dangerous material, especially pornography. Maintaining a safe 
online environment for students and the community at large is a challenge for IDN 
Boarding School. This study develops an adaptive firewall system using Pi-hole and 
DNS filtering, designed to block access to pornographic websites while preserving 
academic access. The system was tested through controlled network simulations 
involving 1000 domain requests, with results showing a 95% success rate in blocking 
unwanted content. The study adopts a rule-based design approach and includes usability 
testing with administrators. Findings suggest that integrating DNS-level filtering 
effectively reduces exposure to harmful content while maintaining internet stability. This 
research provides a scalable model for educational institutions seeking to enhance digital 
safety and responsible internet use. 
 

a b s t r a k   

Kemajuan pesat teknologi informasi telah meningkatkan akses internet tetapi juga 
memperbesar risiko paparan konten berbahaya, terutama pornografi. IDN Boarding 
School menghadapi tantangan dalam menciptakan lingkungan digital yang aman bagi 
siswa dan masyarakat sekitar. Penelitian ini mengembangkan sistem firewall adaptif 
berbasis Pi-hole dan penyaringan DNS yang dirancang untuk memblokir akses ke situs 
web pornografi tanpa mengganggu akses akademik. Sistem diuji melalui simulasi 
jaringan terkendali dengan 1000 permintaan domain, yang menunjukkan tingkat 
keberhasilan 95% dalam memblokir konten tidak pantas. Penelitian ini menggunakan 
pendekatan perancangan berbasis aturan dan melakukan uji kegunaan dengan 
administrator jaringan. Hasil penelitian menunjukkan bahwa penyaringan berbasis DNS 
secara efektif mengurangi paparan konten berbahaya sambil menjaga stabilitas akses 
internet. Studi ini menawarkan model yang dapat diterapkan oleh institusi pendidikan 
lain untuk meningkatkan keamanan digital dan penggunaan internet yang bertanggung 
jawab. 
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1. Pendahuluan 
 
Perkembangan teknologi informasi dan komunikasi 
telah memberikan dampak besar dalam berbagai 
aspek kehidupan, termasuk pendidikan (Adi, 2024). 
Internet menjadi sarana utama dalam menunjang 
pembelajaran, mempermudah akses informasi, serta 
meningkatkan efektivitas komunikasi. Namun, di sisi 
lain, akses internet yang tidak terkontrol dapat 
membawa dampak negatif, terutama dengan 
meningkatnya risiko paparan terhadap konten yang 
tidak sesuai, seperti situs web pornography, online 
gambling, serta platform yang dapat mengalihkan 
fokus siswa dari kegiatan akademik (Purwanto, 2023). 
Sebagai lembaga pendidikan berbasis teknologi, IDN 
Boarding School di Desa Sukanegara, Kampung 
Dayeuh memberikan akses internet kepada siswa dan 
masyarakat sekitar untuk mendukung kegiatan belajar 
dan aktivitas sehari-hari. Namun, penggunaan 
jaringan sekolah masih disalahgunakan secara luas. 
Siswa kerap membuka situs non-akademik, seperti 
YouTube, online games, serta platform streaming selama 
jam belajar, yang mengganggu konsentrasi dan 
efektivitas pembelajaran. Lebih serius lagi, investigasi 
internal menunjukkan bahwa 20% dari 100 siswa 
yang diperiksa diketahui mengakses konten 
pornography, dengan berbagai metode untuk 
menyiasati pemblokiran, seperti menggunakan 
Discord sebagai perantara server pornography atau 
mengunjungi situs anime yang menampilkan iklan 
dewasa dan online gambling (Shomad et al., 2022). 
 
Masalah serupa juga terjadi pada masyarakat sekitar 
yang menggunakan jaringan sekolah, terutama dalam 
akses bebas ke situs pornography dan online gambling 
akibat kurangnya kontrol pada sistem pemblokiran 
yang hanya menggunakan Winbox tanpa monitoring 
terpusat. Saat ini, belum ada sistem pemantauan yang 
secara efektif membatasi akses ke situs berbahaya 
tanpa mengganggu akses akademik. Berbagai metode 
pemblokiran konten telah digunakan di lingkungan 
pendidikan, termasuk proxy server dan deep packet 
inspection (DPI), namun keduanya memiliki 
keterbatasan. Proxy server memerlukan konfigurasi 
manual di setiap perangkat pengguna dan mudah 
dilewati dengan VPN atau alternative DNS, sementara 
DPI membutuhkan sumber daya komputasi tinggi 
dan dapat memperlambat koneksi internet (Jayanto et 
al., 2021).  

Oleh karena itu, penelitian ini mengembangkan sistem 
firewall adaptif berbasis DNS filtering menggunakan Pi-
hole, yang lebih ringan, tidak memerlukan konfigurasi 
manual di sisi klien, dan tetap efektif dalam 
mendeteksi serta memblokir konten negatif 
berdasarkan nama domain (Herningtyas & Nurnisya, 
2022). Penelitian ini dilakukan melalui beberapa 
tahapan, termasuk analisis kebutuhan pengguna, 
perancangan arsitektur sistem, serta pengujian 
efektivitas firewall di lingkungan jaringan sekolah. Uji 
coba sistem dilakukan dengan mensimulasikan 1000 
permintaan akses ke berbagai situs web, yang 
mencakup situs akademik, sosial media, serta situs 
yang termasuk dalam kategori berbahaya. Hasil 
pengujian menunjukkan bahwa sistem ini mampu 
memblokir 95% akses ke situs pornography dan online 
gambling, sekaligus mempertahankan kelancaran akses 
ke sumber daya pendidikan. Selain itu, sistem ini 
dirancang agar dapat diperbarui secara berkala dengan 
daftar blokir yang selalu diperbarui, sehingga tetap 
adaptif terhadap perkembangan domain situs 
berbahaya baru (Adi et al., 2024). 
 
Tujuan dari penelitian ini adalah untuk 
mengembangkan sistem firewall adaptif untuk 
mencegah akses ke situs-situs porn dan online gambling 
di jaringan IDN Boarding School. Sistem ini 
dirancang menggunakan teknologi Pi-hole dan DNS 
filter untuk menyaring konten negatif tanpa 
mempengaruhi akses ke sumber daya akademis yang 
dibutuhkan oleh siswa dan guru. Selain itu, penelitian 
ini menilai efektivitas firewall dalam mengidentifikasi 
dan memblokir akses ke situs-situs yang berpotensi 
membahayakan keamanan jaringan. Diharapkan 
pengembangan sistem ini dapat meningkatkan 
kesadaran akan pentingnya penggunaan internet yang 
lebih aman dan bijaksana, terutama di lingkungan 
pendidikan (Hidayat & Yusuf, 2023). Hasil penelitian 
ini juga diharapkan dapat menjadi model yang dapat 
digunakan oleh institusi pendidikan lain dalam upaya 
mereka menciptakan lingkungan digital yang lebih 
kontemporer. Adapun manfaat dari kegiatan ini 
adalah untuk menciptakan lingkungan digital yang 
aman bagi para siswa, menurunkan risiko 
penyalahgunaan internet bagi masyarakat umum, dan 
memperkuat keamanan jaringan di area sekitar IDN 
Boarding School. Selain itu, sistem firewall yang mudah 
beradaptasi ini dapat digunakan sebagai model untuk 
institusi pendidikan lainnya dan memberikan panduan 
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bagi pengembang teknologi dalam mengembangkan 
sistem keamanan natural language (Ryan Permana et al., 
2019). 
 
 

2. Metodologi Penelitian 
 
Penelitian ini menggunakan pendekatan campuran 
(mixed-method) yang menggabungkan metode 
kuantitatif dan kualitatif untuk mendapatkan 
pemahaman yang lebih komprehensif terhadap 
efektivitas sistem firewall berbasis Pi-hole dan DNS 
filtering dalam membatasi akses terhadap konten 
berbahaya di jaringan Wi-Fi IDN Boarding School. 
Jenis penelitian yang digunakan adalah studi kasus 
eksperimental, di mana implementasi firewall 
dilakukan dan dampaknya dievaluasi melalui analisis 
data survei serta wawancara. Data kualitatif 
dikumpulkan melalui wawancara dengan pengguna 
jaringan IDN yang terdiri dari 15 responden, 
termasuk guru, siswa, dan wali siswa, serta 5 
responden dari warga sekitar yang memiliki akses ke 
jaringan sekolah dan keluarga dengan anak-anak yang 
masih bersekolah. Tujuan wawancara ini adalah 
untuk memahami pola penggunaan internet di 
lingkungan sekitar sekolah dan dampak dari akses 
internet yang tidak terkontrol. Dari hasil wawancara 
ditemukan bahwa sebagian besar anak-anak lebih 
banyak menggunakan internet untuk media sosial 
seperti TikTok dan Instagram daripada untuk 
pembelajaran, sementara beberapa warga, termasuk 
satpam sekolah, terkadang mengakses situs online 
gambling secara diam-diam saat tidak bertugas.   
 
Data kuantitatif diperoleh melalui survei kepada 30 
responden yang terdiri dari siswa, guru, dan 
masyarakat yang terhubung dengan jaringan Wi-Fi 
IDN Boarding School. Survei ini bertujuan untuk 
mengetahui pola penggunaan internet serta kebutuhan 
pengamanan jaringan. Beberapa temuan utama dari 
survei adalah 85% responden pernah mencoba 
mengakses situs yang tidak relevan dengan akademik, 
60% mengakui mengetahui cara menghindari 
pemblokiran situs menggunakan VPN atau proxy, 
dan 90% setuju bahwa perlu adanya sistem 
pemfilteran situs yang lebih ketat untuk 
meningkatkan kualitas penggunaan internet. Penelitian 
ini dilakukan melalui beberapa tahapan, dimulai 
dengan analisis kebutuhan, yang mencakup 

pengumpulan data melalui wawancara dan survei 
untuk memahami pola penggunaan internet serta 
mengidentifikasi kebutuhan firewall dan mengevaluasi 
risiko akses ke situs-situs berbahaya seperti online 
gambling dan pornography. Tahap selanjutnya adalah 
perancangan sistem firewall menggunakan Pi-hole dan 
DNS filtering, dengan konfigurasi berbasis daftar hitam 
situs yang dianggap berbahaya, yang diperoleh dari 
sumber terpercaya seperti OpenDNS, Google Safe 
Browsing, dan komunitas keamanan siber. Sistem ini 
dirancang agar mampu memblokir akses ke situs 
berbahaya tanpa mengganggu akses ke sumber 
akademik yang diperlukan. Setelah itu, firewall 
dikonfigurasi pada jaringan IDN Boarding School 
dengan menerapkan aturan pemfilteran berbasis 
DNS, dan pemantauan dilakukan untuk memastikan 
performa sistem serta stabilitas jaringan. Pengujian 
dilakukan dengan mengakses daftar situs yang diblokir 
untuk mengukur efektivitas firewall serta memastikan 
tidak ada gangguan terhadap akses situs akademik. 
Evaluasi juga menilai perubahan pola penggunaan 
internet setelah firewall diterapkan. Tahap terakhir 
mencakup sosialisasi kepada pengguna jaringan 
mengenai pentingnya keamanan internet dan manfaat 
firewall dalam menciptakan lingkungan digital yang 
lebih aman, dengan hasil penelitian yang 
didokumentasikan sebagai panduan untuk 
pengelolaan jaringan dan pengembangan kebijakan 
keamanan siber di masa depan. 

 
Tabel 1. Waktu kegiatan selama penelitian 

No Tahapan Kegiatan 
Waktu 

Pelaksanaan 

1 
Studi Literatur & 
Analisis Kebutuhan 

15 Nov – 30 
Nov 2024 

2 Perancangan Sistem 
01 Des – 15 

Des 2024 

3 Implementasi Firewall 
17 Des – 22 

Des 2024 

4 Pengujian dan Evaluasi 
02 Jan – 12 Jan 

2025 

5 
Sosialisasi dan 
Dokumentasi 

14 Jan – 21 Jan 
2025 

 
Penelitian ini dilakukan di sekitar IDN Boarding 
School, Desa Sukanegara, dan Kampung Dayeuh, 
yang memiliki koneksi internet yang digunakan oleh 
masyarakat sekitar dan para siswa. Lokasi ini dipilih 
berdasarkan kebutuhan sekolah dalam menciptakan 
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lingkungan online yang aman dan terjamin, serta 
sebagai model yang dapat diimplementasikan di 
institusi pendidikan lainnya. 

 

 
Gambar 1. Lokasi Kegiatan di Sekitar Wilayah IDN 

Boarding School 
 
 

3.  Hasil dan Pembahasan 
 
Hasil 
Efektivitas Pemblokiran Situs Pornografi 
Berdasarkan hasil pengujian menunjukkan bahwa 
firewall adaptif yang diimplementasikan dapat 
memblokir hingga 95% situs web pornografi yang 
terdeteksi selama fase pengujian menggunakan daftar 
domain yang dikurasi dari Pi-hole dan filter 
tambahan. Selain itu, sistem ini tidak menimbulkan 
masalah pada akses internet yang digunakan untuk 
keperluan akademis, seperti akses ke jurnal ilmiah 
dan platform pembelajaran online. Proses pengujian 
dilakukan dalam tiga tahap: 

1) Pengumpulan data awal 

Menggunakan log Pi-hole untuk mengidentifikasi 
situs yang sering diakses. 

2) Implementasi filter DNS 

Menggunakan daftar blokir yang diperbarui secara 
berkala. 

3) Pengujian manual 

Mengakses sampel situs dan mencatat 
keberhasilan pemblokiran. 

 
Berikut adalah beberapa hasil implementasi sistem 
firewall adaptif menggunakan server Pi-hole untuk 
memblokir akses ke situs-situs pornografi dan ilegal 
bagi masyarakat sekitar yang terhubung ke jaringan 
IDN Boarding School: 

 

 
Gambar 2. Instalasi Pi-hole pada server lokal IDN 

Boarding School 
 

 
Gambar 3. Halaman login pada dashboard system Pi-hole 

 

 
Gambar 4. Tampilan halaman Addlist Domain Pi-hole 

 

 
Gambar 5. Tampilan Addlist Domain Blocking 
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Ganbar 6. Tampilan hasil pengujian Blocking Web 

Domain 
 

 
Gambar 7. Tampilan Log Access Domain Block Pi-hole 

 
Tabel 2. Hasil dari uji efektivitas 

No Parameter Hasil Pengujian 

1 Total Request 1.000 

2 Request diblokir 950 (95%) 

3 False Positive Rate 30 (3%) 

4 
Pengaruh ke Lintas 
Jaringan 

5ms Tambahan 

 
Pada Gambar 7, ditampilkan log dari Pi-hole yang 
menunjukkan jumlah permintaan akses yang diblokir 
setiap harinya. Selama periode pengujian, rata-rata 
1.000 request per hari berhasil dicegah dari mengakses 
konten tidak pantas. 
 
Analisis Dampak Sosial  
Penerapan sistem firewall yang mudah beradaptasi di 
lingkungan sekitar IDN Boarding School telah 
menerima umpan balik positif dari masyarakat, 
terutama dalam hal menciptakan lingkungan online 
yang lebih aman bagi para siswa dan staf di 
sekitarnya. Sementara masyarakat umum melihat hal 
ini sebagai upaya untuk menegakkan moralitas dan 
etika digital, para orang tua dan guru merasa lebih 
tenang karena akses ke situs-situs yang berbahaya 
dapat diperdebatkan. Selain itu, kualitas penggunaan 

internet juga meningkat karena lebih difokuskan pada 
kegiatan akademis dan produktif. Hasil wawancara 
dengan 15 responden dari guru, orang tua, dan siswa 
serta 5 dari Masyarakat menunjukkan bahwa 
implementasi firewall ini mendapatkan umpan balik 
yang positif, seperti:  

1) 85% guru dan orang tua merasa lebih tenang 
karena akses ke situs berbahaya dapat dikendalikan. 

2) 70% siswa mengaku bahwa akses internet mereka 
tetap lancar untuk keperluan akademik tanpa 
gangguan dari false blocking. 

3) 80% masyarakat sekitar yang menggunakan 
jaringan sekolah menyatakan bahwa sistem ini 
membantu menciptakan lingkungan digital yang 
lebih aman bagi anak-anak. 

4) Beberapa siswa mengakui masih mencoba 
menggunakan VPN atau DNS publik untuk bypass 
sistem, namun berhasil diblokir dalam sebagian 
besar kasus. 

 
Salah satu responden dari guru menyakatan: 
“Sebelumnya, kami sering khawatir siswa bisa mengakses situs 
tidak pantas. Dengan sistem ini, kami merasa lebih aman dan 
yakin bahwa penggunaan internet lebih produktif.” 
 
Dan salah satu responden dari masyarakat 
menyakatan: 
“Kami senang dengan adanya firewall ini, terutama bagi anak-
anak yang sering menggunakan Wi-Fi sekolah di sekitar 
lingkungan. Sekarang lebih terkontrol dan kami lebih tenang.” 
 
Tantangan dan Keterbatasan Sistem 
Hasil temuan dari penelitian ini menunjukkan bahwa 
implementasi Pi-hole dan DNS Filter efektif dalam 
mencegah akses ke situs-situs pornografi. Namun, 
meskipun firewall ini cukup efektif, terdapat beberapa 
tantangan yang dihadapi: 
 
Pemblokiran Tidak Relevan (False Blocking): 
1) Beberapa situs edukasi yang memiliki kata kunci 

mirip dengan situs yang diblokir ikut terfilter. 
2) Saat ini whitelist dilakukan secara manual. 
3) Solusi tambahan yang dapat diterapkan: 

Implementasi machine learning untuk mendeteksi 
kategori situs pada whitelist secara otomatis. 

 
Bypass dengan VPN dan DNS Alternatif:  
1) Saat ini, solusi yang diterapkan adalah memblokir 

VPN dan memaksa semua trafik DNS melewati Pi-
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hole. Namun, pengguna berpengalaman tetap 
dapat mencari metode lain untuk melewati sistem. 

2) Solusi tambahan yang dapat diterapkan: Deep 
Packet Inspection (DPI) untuk mendeteksi dan 
memblokir lalu lintas VPN secara lebih efektif. 

 
 
 

Perbandingan dengan Teknologi Lain 
Berdasarkan hasil pengujian, kami melakukan 
perbandingan teknologi yang kami gunakan dengan 
teknologi lain. Hal ini kamu lakukan agar klaim 
efektivitas teknologi yang kami gunakan terbukti lebih 
kuat. berikut adalah perbandingan dengan beberapa 
metode teknologi serupa 

 
Tabel 3. Perbandingan dengan Teknologi Lain 

No Metode Efektivitas Pemblokiran False Positive Rate Kebutuhan Konfigurasi 

1 Total Request 95% 3% Rendah 

2 Request diblokir 97% 5% Sedang 

3 False Positive Rate 99% 1% Tinggi 

 
Meskipun DPI memiliki efektivitas lebih tinggi, 
penerapannya membutuhkan sumber daya lebih 
besar, sementara solusi berbasis Pi-hole lebih ringan 
dan tetap efektif. 
 
Pembahasan 
Penelitian ini berhasil mengembangkan sistem firewall 
adaptif berbasis Pi-hole dan DNS filtering yang efektif 
dalam memblokir situs pornografi dan perjudian 
online di jaringan IDN Boarding School. Hasil 
pengujian yang menunjukkan tingkat keberhasilan 
pemblokiran sebesar 95% memberikan bukti kuat 
bahwa teknologi DNS filtering merupakan solusi yang 
efisien dalam mengendalikan akses ke konten 
berbahaya, tanpa mengganggu akses ke situs yang 
diperlukan untuk kegiatan akademik. Hal ini sejalan 
dengan temuan yang ada dalam penelitian oleh Adi et 
al. (2024), yang menekankan bahwa penggunaan 
teknologi firewall berbasis DNS menawarkan solusi 
yang lebih ringan dan responsif dibandingkan dengan 
metode tradisional lainnya seperti deep packet inspection 
(DPI), yang memerlukan sumber daya komputasi 
lebih besar dan dapat memperlambat koneksi internet. 
Keberhasilan sistem ini juga dipengaruhi oleh 
penggunaan daftar hitam yang diperbarui secara 
berkala, yang memastikan bahwa sistem tetap efektif 
dalam mengidentifikasi dan memblokir situs 
berbahaya baru yang muncul. Metode ini terbukti 
lebih adaptif, karena memungkinkan pemblokiran 
situs yang terus berkembang tanpa mempengaruhi 
akses ke situs-situs akademik yang diperlukan, 
sebagaimana dikemukakan oleh Ali dan Latifah 
(2021), yang menyarankan penggunaan teknik 
pemfilteran berbasis DNS untuk mempercepat 
proses pembaruan dan pemblokiran situs. Dalam hal 

implementasi, proses pengujian dilakukan dalam tiga 
tahap: pengumpulan data awal menggunakan log Pi-
hole, implementasi DNS filtering, dan pengujian 
manual. Pengumpulan data awal sangat penting, 
karena memberikan wawasan mengenai situs yang 
sering diakses oleh pengguna jaringan, baik yang 
relevan dengan kegiatan akademik maupun yang tidak 
relevan. Hal ini mendukung konsep yang dibahas 
dalam penelitian Buamona et al. (2023), yang 
menekankan pentingnya analisis data awal untuk 
merancang sistem yang efektif dalam menjaga 
keamanan jaringan. Implementasi DNS filtering 
dengan daftar blokir yang selalu diperbarui menjamin 
bahwa sistem dapat menanggulangi tantangan yang 
dihadapi akibat munculnya situs baru yang berbahaya. 
Pengujian manual yang dilakukan pada tahap terakhir 
juga menunjukkan bahwa sistem ini berhasil 
memblokir 95% situs pornography dan online gambling 
tanpa mengganggu akses ke situs akademik.  
 
Hasil ini sangat relevan dengan studi oleh Hidayat dan 
Yusuf (2023), yang menemukan bahwa pengelolaan 
sistem pemblokiran harus mempertimbangkan 
keseimbangan antara keamanan internet dan 
kelancaran akses ke sumber daya pendidikan. 
Penelitian ini juga menemukan beberapa tantangan 
terkait dengan pemblokiran false positives, yaitu situs-
situs yang sah tetapi terfilter karena memiliki kata 
kunci yang mirip dengan situs yang berbahaya. Dalam 
hal ini, penggunaan teknologi berbasis machine learning 
untuk mengidentifikasi situs-situs yang benar-benar 
berbahaya dapat menjadi solusi yang baik, 
sebagaimana disarankan oleh Islam et al. (2023), yang 
mengusulkan penggunaan algoritma canggih untuk 
meningkatkan akurasi sistem pemblokiran. 
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Di sisi lain, meskipun sistem ini efektif dalam 
memblokir konten berbahaya, beberapa pengguna 
berusaha untuk mengakali sistem dengan 
menggunakan VPN atau DNS alternatif. Ini adalah 
tantangan yang umum ditemukan dalam penelitian 
keamanan jaringan, seperti yang dibahas oleh Ryan 
Permana et al. (2019). Untuk mengatasi hal ini, 
penggunaan teknologi tambahan seperti Deep Packet 
Inspection (DPI) atau bahkan pemantauan lalu lintas 
jaringan secara real-time dapat dipertimbangkan 
untuk meningkatkan efektivitas sistem.  
 
Penelitian ini menunjukkan bahwa sistem firewall 
adaptif berbasis Pi-hole dan DNS filtering dapat 
menjadi solusi yang efektif untuk mengurangi 
paparan terhadap konten berbahaya di lingkungan 
pendidikan, tanpa mengganggu akses ke sumber daya 
akademik yang diperlukan. Sistem ini menawarkan 
model yang dapat diterapkan oleh institusi 
pendidikan lain dalam upaya mereka menciptakan 
lingkungan digital yang lebih aman dan bertanggung 
jawab. Namun, tantangan terkait dengan false positives 
dan pemanfaatan VPN serta DNS alternatif 
menunjukkan bahwa penelitian lebih lanjut dan 
pengembangan teknologi diperlukan untuk 
meningkatkan kinerja dan keamanan sistem. 
 
 

4. Kesimpulan dan Saran 
 
Berdasarkan Penelitian ini telah mengembangkan 
dan menguji sistem firewall adaptif berbasis Pi-hole 
dan DNS filtering untuk membatasi akses ke situs 
pornografi di jaringan IDN Boarding School. Hasil 
implementasi menunjukkan bahwa sistem ini mampu 
memblokir 95% situs berbahaya tanpa mengganggu 
akses ke sumber akademik, menciptakan lingkungan 
digital yang lebih aman bagi siswa dan masyarakat 
sekitar. Penerapan firewall ini membuktikan bahwa 
metode DNS-level filtering merupakan solusi yang 
efisien dan ringan bagi institusi pendidikan dalam 
mengelola akses internet. IDN Boarding School 
dapat memanfaatkan sistem ini untuk meningkatkan 
pengawasan jaringan dan mengurangi risiko 
penyalahgunaan internet oleh siswa. Selain itu, 
penelitian ini dapat menjadi referensi bagi institusi 
lain yang menghadapi tantangan serupa dalam 
keamanan jaringan pendidikan. Namun, terdapat 
beberapa tantangan yang perlu diperhatikan, seperti 

false blocking terhadap situs edukasi dan upaya bypass 
menggunakan VPN atau DNS alternatif. Untuk 
mengatasi hal ini, penelitian mendatang disarankan 
untuk mengembangkan algoritma berbasis machine 
learning guna meningkatkan akurasi pemblokiran, 
serta menambahkan sistem autentikasi berbasis 
pengguna untuk pengelolaan akses yang lebih 
fleksibel. Selain itu, integrasi dashboard monitoring 
real-time dapat membantu administrator jaringan 
dalam mengoptimalkan performa dan keamanan 
sistem secara lebih efektif. Meskipun efektivitas 
sistem firewall ini telah terbukti, ada beberapa 
perbaikan atau saran yang dapat dilakukan untuk 
meningkatkan fungsionalitasnya, termasuk: 
1) Implementasi machine learning untuk 

mengidentifikasi situs web secara lebih adaptif 
tanpa whitelist manual. 

2) Dashboard monitoring untuk mempermudah analisis 
dan manajemen sistem pemblokiran. 

3) Penguatan metode anti-bypass dengan kombinasi 
firewall berbasis DPI. 
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