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abstract

Looting is a serious crime that threatens the safety and integrity of the truck's cargo,
which can lead to financial loss and even threaten the safety of the driver and crew. To
overcome this problem, this study focuses on developing a theft warning system using
advances in Internet of Things (IoT) technology and smart devices. The prototype was
built using a highly sensitive PIR sensor as a motion detector around the truck. The data
from the PIR sensor is then processed by the Arduino Uno, which acts as the brains of
the system, and through the HC-05 Bluetooth connection, alarm and vibration messages
are transmitted to the uset's smartphone drive. This allows drivers to react quickly and
be on the lookout for or notify authorities of the possibility of looting. With the
successful development of this alarm system, it is hoped that it can improve the level of
security in the trucking industry and reduce the risk of cargo loss due to looting.
Moreover, the success of this study also has a positive contribution to the application
of IoT technology to improve safety in the field of transportation and logistics.

abstrak

Penjarahan merupakan kejahatan serius yang mengancam keselamatan dan keutuhan
muatan yang dimuat ke dalam truk, dapat mengakibatkan kerugian finansial bahkan
mengancam keselamatan pengemudi dan awak kapal. Untuk mengatasi masalah
tersebut, penelitian ini berfokus pada pengembangan sistem peringatan perampokan
menggunakan kemajuan teknologi Internet of Things (IoT) dan perangkat pintar.
Prototipe dibangun menggunakan sensor PIR yang sangat sensitif sebagai pendeteksi
gerakan di sekitar truk. Data dari sensor PIR kemudian diproses oleh Arduino Uno yang
bertindak sebagai otak dari sistem tersebut, dan melalui koneksi Bluetooth HC-05, pesan
alarm dan getaran ditransmisikan ke smartphone pengendara. Ini memungkinkan
pengemudi untuk bereaksi dengan cepat dan mengambil tindakan pencegahan atau
memberi tahu pihak berwenang tentang kemungkinan penjarahan. Dengan berhasilnya
pengembangan sistem alarm ini diharapkan dapat meningkatkan tingkat keamanan di
industri angkutan truk dan mengurangi resiko kehilangan muatan akibat penjarahan.
Selain itu, keberhasilan penelitian ini juga memberikan kontribusi positif terhadap
penerapan teknologi IoT untuk meningkatkan keselamatan di bidang transportasi dan
logistik.
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1. Latar Belakang

Perkembangan teknologi saat ini mengalami
kemajuan pesat yang didorong oleh globalisasi yang
mendorong inovasi dan penemuan baru. Teknologi
adalah hasil dari peningkatan sarana atau metode
yang dibentuk atas dasar pengetahuan untuk
membawa kemudahan dan efisiensi bagi kehidupan
masyarakat. Saat ini, teknologi telah menjadi bagian
yang tak terpisahkan dan penting dari kemajuan
peradaban manusia modern dan terus berkembang
dengan bertambahnya ilmu pengetahuan dan
penelitian ilmiah. Meski begitu, perkembangan
teknologi yang pesat memiliki dua sisi yang
sebanding, layaknya sebuah mata pisau. Di satu sisi,
teknologi berpotensi memberikan kontribusi besar
dalam peningkatan kualitas hidup masyarakat, namun
di sisi lain, jika tidak dikelola dengan bijak, teknologi
juga dapat menimbulkan risiko dan disalahgunakan
untuk tujuan kriminal. Menanggapi potensi risiko
tersebut, banyak penelitian sebelumnya telah
mengeksplorasi potensi penggunaan teknologi dalam
industri keamanan.

Beberapa penelitian telah menggunakan sensor PIR
dan mikrokontroler seperti Arduino, Raspberry Pi
atau NodeMCU ESP8266 untuk mengembangkan
sistem keamanan pintar. Penelitian Hutabarat &
Susanti (2020) yang berjudul “Perancangan Sistem
Pengawasan Rumah dengan Sensor Pasif Infrared
(PIR) Menggunakan Nodemcu Berbasis Internet of
Things (10T)” menggunakan modul NodeMCU
ESP8266 sebagai otak dari alat pemantau dan sensor
PIR untuk mendeteksi keberadaan orang di dalam
rumah [1]. Selain itu, penelitian Susanto ez /. (2020)
dengan judul “Smart bag with Arduino-based
security system, PIR sensor and GPS via SMS”
menghadirkan sistem keamanan di dalam dan di luar
tas ransel dengan GPS tracking device yang
memberikan informasi SMS alert ke handphone
pemilik dengan koordinat tas tersebut. lokasi [2]. Ada
juga penelitian lain, seperti yang dilakukan oleh
Juliansyah ez a/. (2021) dalam penelitian berjudul
“Sistem Deteksi Gerakan Menggunakan Sensor PIR
dan Raspberry Pi”, meliputi sistem keamanan aset
fisik menggunakan jaringan sensor nirkabel dan
metode  Generation — Lifecycle. Network — Development
(NDLC) untuk memahami cara kerja sistem
keamanan dengan PIR dan Modul Sensor Raspberry
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Pi [3]. Selain itu, Kurniasih dkk. (2020) dalam
penelitiannya yang berjudul “Sistem Keamanan Pintu
dan Jendela Berbasis IoT” menggunakan Raspberry
Pi, kamera, sensor PIR, sensor magnetik, dan
kumparan elektromagnetik sebagai kunci Pintu
otomatis untuk memantau keamanan rumah [4].

Penelitian lain seperti yang dilakukan oleh Fanny ez a/.
[5]. Selain itu, penelitian Husni & Elfizon (2022)
berjudul “Designing and Building Secure Security Using
RFID (Radio Frequency ldentification), Arduino Mega-
Based Pins and Gps, and Internet of Things” (10T)”
menggunakan Arduino Mega sebagai otaknya dari
bagasi - kuat. keamanan dan dilengkapi dengan RFID
untuk membuka brankas, serta sensor PIR dan GPS
untuk mendeteksi pencurian dan memberitahukan
lokasi brankas jika hilang atau dicuri [6]. Di bidang
pertanian, teknologi juga  diterapkan  untuk
meningkatkan keamanan dan efisiensi. Rahmaddi &
Rohmah (2021) dalam penelitiannya berjudul “Sistem
Irigasi dan Pengamanan Pertanian Berbasis IoT”
menggunakan sensor PIR dan kamera untuk
monitoring keamanan lapangan dan NodeMCU
ESP32 untuk interkoneksi sistem dengan smartphone
melalui bot telegram, serta relay yang terhubung
dengan pompa bawah air untuk mengontrol sistem
irigasi sawah [7]. Secara bersama-sama, studi-studi ini
telah memberikan kontribusi yang signifikan terhadap
pengembangan teknologi keselamatan inovatif dan
memiliki potensi untuk meningkatkan keselamatan
dan efisiensi di berbagai bidang kehidupan manusia.

2. Metode Penelitian

Metodologi penelitian ini menggunakan metode
penelitian uji coba dan pengembangan atau research and
development  (R&D) yang akan diterapkan pada
penelitian ini, digunakanya metode ini karena
pengembangan sistem dapat lebih terstuktur dari awal
hingga ahir mulai dari riset komponen - komponen
apa saja yang digunakan hingga pembuatan perangkat
keras dan perangkat lunaknya. Muqdamien ez a/,
(2021) menjelaskan bahwa metode R&D adalah
metode penelitian yang menghasilkan inovasi baik
suatu produk baru atau mengembangkan produk yang
sudah ada untuk lebih menarik yang sesuai dengan
tujuan pembelajaran dari pokok bahasan tertentu [8§].
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Penggunaan  metode  penelitian  ini  akan
menghasilkan produk yang lebih efisien, efektif dan
produktif [9].

Menentukan Masalah

|

Analisis Kebutuhan Sistem

|

Pembuatan Prototype

|

Implementasi dan Pengujian Perangkat

|

Evaluasi

Gambar 1. Alur Tahapan Penelitian

Gambar 1 Alur Tahapan Penelitian, tahapan
penelitian akan diuraikan secara lengkap, mulai dari
menentukan masalah, analisis kebutuhan sistem,
pembuatan prototype, implementasi dan pengujian
perangkat, dan evaluasi.

Menentukan Masalah

Mementukan  masalah mengidentifikasi
masalah yang bertujuan untuk mengumpulkan fakta
dan faktor —faktor permasalahan [10]. Sebelum
membuat sebuah sistem yang akan dikembangkan
peneliti harus menentukan masalah terlebih dahulu
sebagai objek penelitian yang akan dibuat. Topik
permasalahan bisa dari hal terdekat terlebih dahulu
seperti lingkungan.

atau

Analisis Kebutuban Sisten

Analisis Kebutuhan Sistem merupakan analisis yang
dibutuhkan untuk membuat suatu sistem, untuk
menentukan spesifikasi kebutuhan sistem yang akan
di terapkan pada penelitian meliputi komponen -
komponen yang diperlukan.
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Pembuatan Prototype

Pembuatan Prototype merupakan metode dalam
mengembangkan suatu produk dengan merancang
sampel yang akan kita buat, sebagai model pengujian
sistem dan cara kerja produk.

Implementasi Dan Pengujian Perangkat

Implementasi Dan Pengujian Perangkat merupakan
penerapan cara kerja suatu sistem berdasarkan analisa
dan perancangan sistem yang ada serta pengujian
perangkat proses menjalankan sistem yang sudah

dibuat.

Evalnasi
Evaluasi merupakan penilaian yang dilakukan
menggunakan hasil pengujian  sistem, untuk

mengetahui kelebihan dan kekurangan sistem yang
diteliti

Perancangan Perangkat Keras

Perancangan hardware bertujuan untuk memudahkan
serta mengurangi tingkat kesalahan dalam membuat
perangkat keras sehingga mendapatkan hasil yang
optimal [11]. Perancangan perangkat keras terdiri dari
berbagai komponen apa saja yang digunakan pada
sistem ini dan rangkaian - rangkaian yang digunakan.

Sensor PIR Buzzer

k. J
h 4

Baterai 9V Arduing Uno

h 4

Bluetooth HC-05[ >

Lampu LED

Gambar 2. Blok Diagram Sistem

Gambar 2 Blok Diagram Sistem terdiri dari sensor pir
yang berfungsi untuk mendeteksi gerakan, jika
mendeteksi Gerakan akan diteruskan ke Arduino yang
nantinya akan mengaktifkan buzzer dan lampu led
yang ada. Bluetooth HC-05 digunakan sebagai
koneksi antara aplikasi monitoring dengan sistem
yang nantinya dapat dikendalikan melalui smartphone.
Sistem ini menggunakan power dari batrai 9V.



Jurnal JTIK (Jurnal Teknologi Informasi dan Komunikasi) 7 (3) 2023

Gambar 3. Rangkaian Alat

Gambar 3. Rangkaian Alat sederhana dari penelitian
alat keamanan ini. Arduino Uno digunakan sebagai
mikrokontroler yang akan menjadi otak dari
rangkaian penelitian ini mulai dari menghidupkan
sistem, mengaktifkan Bluetooth HC-05 sebagai
pengendali jarak jauh hingga mengirimkan notifikasi
ke aplikasi pengguna jika terjadi hal — hal yang
mencurigakan. Semua sistem atau komponen yang
terhubung disuplai dengan baterai kotak 9V yang
akan menjadi sumber daya pada rangkaian di atas.

Inisialisasi

|
)

Sensor PIR

Tidak

Motion Detected
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Led Active

Buzzer Active Notifikasi Aplikasi

Tidak

Stop

Ya

Gambar 4. Flowchat Sistem
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Gambar 4 Flowchart Sistem seca ra garis besar sistem
akan melakukan inisialisasi, ketika inisialisasi sudah
selesai maka sistem dalam keadaan aktif atau standby
yang siap dan sensor pir siap mendeteksi gerakan,
ketika sensor pir mendeteksi gerakan maka akan
diteruskan ke Arduino yang nantinya akan
menghidupkan buzzer, lampu led, dan mengirimkan
sinyal notifikasi ke aplikasi smartphone.

Perancangan Perangkat 1 unafk

Perancangan perangkat lunak yang digunakan pada
penelitian ini sebagai bentuk implementasi Inzernet of
Things yang digunakan pada penelitian ini. Internet of
Thing atau IoT adalah sebuah istilah yang
dimaksudkan dalam penggunaan internet yang lebih
besar, mengadopsi komputasi yang bersifat mobile
dan konektivitas kemudian menggabungkannya ke
dalam kehidupan sehari-hari [12].

Inisialisasi

v

Memilih Bluetooth

Tidak

Bluetooth
Terkoneksi

ON OFF

v

Sistem Aktif

v

Waktu Sistem
Aktif

hd
m
=
=%

Gambear 5. Flowchat Aplikasi
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Gambar 5 Flowchat Aplikasi merupakan bagan yang
menjelaskan  tahapan program dalam inputan
maupun outputan data [13]. Flowchart Aplikasi akan
melakukan inisialisasi dan akan mengecek apakah
bluetooth terhubung atau tidak, jika terhubung
sistem bisa diaktiftkan dan akan muncul waktu sistem
ketika aktif, setelah itu aplikasi dapat menerima
notifikasi dari sistem.

Gambar 6. Arduino IDE

Gambar 6. Arduino IDE sebagai code editor
sekaligus untuk memprogram perangkat arduinonya.
Arduino IDE adalah perangkat lunak yang digunakan
untuk menyisipkan program-program yang berisi
perintahdan diunggah ke mikrokontroler untuk
pengaplikasiannya [14]. Arduino IDE menggunakan
bahasa pemrograman C++ dan terdapat banyak
library yang dapat digunakan.

APP INVENTOR
Gambar 7. App Inventor

Gamabar 7 APP Inventor adalah IDE atau
Integrated Development Environment yang berguna
dalam membantu mengembangkan aplikasi Android
tanpa  harus  berpengalaman  dalam  dunia
pemrograman, Aplikasi bersifat open source berbasis
web yang saat ini dikelola oleh Massachusetts
Institute of Technology (MIT) [15]. App inventor
menggunakan virtual block programming yang
memungkinkan pengguna untuk memprogram hanya
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dengan men-drag and drop block yang ada, tanpa
perlu simbol atau perintah yang rumit. Pada penelitian
ini  digunakan App Inventor sebagai alat
pengembangan perangkat lunak yang digunakan
untuk integrasi IOT pada sistem ini.

3. Hasil dan Pembahasan

Tahapan pertama dimulai dari merakit
komponen berdasarkan perancangan sistem dari
Gambar 5. Blok Diagram Sistem menggunakan semua
komponen yang telah dirangkai menjadi satu kesatuan
mulai dari Arduino uno, Sensor PIR, Bluetooth HC-
05, dan perangkat pendukung lainya.

semua

" Bluetooth HC-05
Baterai 9V >

~  Sensor

Buzzer

Arduino Uno

Gambar 8. Rangkaian Prototipe

Gambar 8 Rangkaian Prototipe, percobaan sistem
sangatlah penting untuk mengetahui apakah sistem
yang sudah dibuat dapat berjalan dengan lancar.
Percobaan ini menguji implementasi perangkat lunak,
perangkat keras yang saling terkoneksi dan bagaimana
respon sistem.

€) Bluetooth’

Pilih Koneksi

ON OFF

WAKTU SISTEM : 00:00:58

BAHAYA!!

Disconnect
About

Gambar 9. Percobaan Aplikasi
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Gambar 9 Percobaan Aplikasi, Aplikasi akan
memunculkan waktu sistem ketika tombol ON
ditekan. Waktu sistem menandakan seberapa lama
sistem aktif atau dalam kondisi ON, jika tombol OFF
ditekan maka waktu sistem akan reset ke awal lagi.
Aplikasi akan mengeluarkan alarm, getaran, dan
notifikasi bahaya jika sistem mendeteksi adanya
Gerakan.

Terdeteksi

(Tanggal : 26-01-2023 | Jam : 16:27 | BAHAYA!)

(Tanggal : 28-01-2023 | Jam : 20:15 | BAHAYAI)

Hapus History
Kembali

Gambar 10. Notifikasi

Gambar 10. Notifikasi, aplikasi menerima notifikasi
bahaya dari sistem. Notifikasi bahaya dari sistem akan
direkam terjadi pada tanggal dan jam bererapa sistem
mendeteksi bahaya, sebagai data record bahwa sistem
pernah mendeteksi gerakan.

4. Kesimpulan

Berdasarkan dari hasil dan pembahasan maka dapat
disimpulkan bahwa prototipe penelitian ini telah
berhasil dibangun baik itu perangkat keras maupun
perangkat lunak. Perangkat keras dan perangkat
lunak dapat bekerja sesuai dengan rancangan.
koneksi antara sistem dengan aplikasi menggunakan
Bluetooth HC-05 bertjalan dengan baik, sistem dapat
mengirimakan notifikasi jika terjadi mendeteksi
gerakan dan aplikasi dapat meresponnnya walaupun
koneksifitas ~ antar  aplikasi  dengan  sistem
menggunakan Bluetooth HC-05 sangat tergantung
pada jarak yang terbatas semakin jauh jaraknya
semakin lemah sinyal Bluetooth dan kemungkinan
dapat mempengaruhi respon  sistem  untuk
mengirimkan notifikasi ke aplikasi.
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