Jurnal JTIK (Jurnal Teknologi Informasi dan Komunikasi) 5 (3) 2021

Jurnal JTIK (Jurnal Teknologi Informasi dan Komunikasi)

journal homepage: http:/ /journal.lembagakita.org/index.php/jtik

Aplikasi Steganograti Menggunakan [ east Significant Bit (LSB)
dengan Enkripst Caesar Chipper dan Rivest Code 4 (RC4)
Menggunakan Bahasa Pemrograman JAVA

Ade Davy Wiranata ', Rima Tamara Aldisa *

! Fakultas Teknik, Universitas Mubammadiyah Prof Dr. Hamka.

2 Fakultas Teknologi Komunikasi dan Informatika, Universitas Nasional.

articleinfo

Abrticle history:

Received 2 November 2020
Received in revised form

4 Desember 2020
Accepted 7 December 2020
Available online August 2021

DOLI:
https://doi.org/10.35870/jti
k.v5i3.219

Keywords:

Steganography, Least
Significant Bit (LSB), Caesar
Chiper and RC4.

Kata Kunci:

Steganografi, Least Significant
Bit (LSB), Caesar Chipper dan
RCA4.

abstract

The research objective is to hide messages through images using the LSB (Least
Significant Bit) method and Caesar Chipper and Rivest Code 4 encryption. The LSB
(Least Significant Bit) method is used as a message hiding technique in steganography
where hiding hidden messages is done by changing a few bits in the segment. image with
a secret message. The results of this study resulted in an implementation using the Least
Significant Bit (LSB) to be applied to institutions with an interest in maintaining the
confidentiality of encrypted image output, changing the image file size and sound (audio)
file size.

abstrak

Tujuan penelitian untuk menyembunyikan pesan melalui gambar menggunakan metode
LSB (Least Significant Bit) dan enkripsi Caesar Chipper dan Rivest Code 4. Metode LSB
(Least Significant Bit) digunakan sebagai teknik penyembunyian pesan dalam
steganografi dimana menyembunyikan pesan yang tersembunyi dilakukan dengan
mengubah sedikit bit di segmen gambar dengan pesan rahasia. Hasil Penelitian ini
menghasilkan implementasi dengan menggunakan Least Significant Bit (LSB) untuk
diterapkan pada institusi yang berkepentingan untuk menjaga kerahasiaan output
gambar terenkripsi mengubah ukuran file gambar dan ukuran file suara (audio).
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1. Latar Belakang

Teknik menjaga kerahasiaan pesan tidak hanya
menggunakan kriptografi [1]. Teknik lain yang dapat
digunakan adalah steganografi. Steganografi adalah
seni dan ilmu menyembunyikan pesan rahasia dalam
pesan lain sehingga pesan rahasia tersebut tidak dapat
diketahui keberadaannya [2, 3]. Berbeda dengan
kriptografi yang merahasiakan makna pesan tetapi
keberadaan pesan tersebut tetap ada, steganografi
merahasiakannya dengan cara menutupi
menyembunyikan pesan tersebut [4, 5, 6].

atau

Salah satu metode steganografi citra digital adalah
Least  Significant  Bit  (LSB), dengan  teknik
penyembunyian pesan pada lokasi bit terendah pada
citra digital [7, 8]. Pesan diubah menjadi bit biner dan
disembunyikan dalam gambar digital menggunakan
metode LSB [9, 10]. Menerapkan metode LSB tanpa
sistem keamanan memiliki peluang untuk dengan
mudah dibongkar melalui analisis frekuensi dengan
menyelesaikan bit terendah [11, 12]. Pada penelitian
ini dibahas steganografi menggunakan metode LSB
dan metode Encrypting Caesar Chipper dan Rivest Code 4
(RC4).

2. Landasan Teori

Steganografi

Steganografi berasal dari bahasa Yunani "steganos"
yang berarti "tersembunyi" dan "graphein" yang
berarti "menulis" [13]. Steganografi dapat diartikan
sebagai  "tulisan sampul” [14]. Steganografi
membutuhkan dua sifat: data rahasia yang akan
disembunyikan. Steganografi digital menggunakan
media digital sebagai wadah penyimpanannya,
misalnya: suara, video, gambar dan teks. Data rahasia
yang dapat disembunyikan juga dapat berupa suara,
video, gambar dan teks [15].

B.LSB (Sedikit Significat Bit)

LSB (Least Significant Bif) adalah metode stegnografi
yang paling sederthana dan termudah untuk
diimplementasikan ke dalam aplikasi. Metode ini
menggunakan gambar digital sebagai teks konversi.
Dalam array bit dalam satu byte (1 byte = 8 bit), dan
bit yang paling tidak berarti (bit paling signifikan atau
LSB). (Rachmat, 2010) [16].

Metode RC4

Metode RC4 dirancang oleh Ron Rivest yang berasal
dari RSA Security pada tahun 1987. RC4 sendiri
memiliki singkatan resmi dari "Rivess Code". RC4
adalah kecepatan dan kesederhanaannya dalam
menangani banyak aplikasi, membuatnya mudah
untuk  mengimplementasikan  perangkat  keras
perangkat lunak [17, 18].

Caesar Chipper

Caesar Cipher adalah metodologi enkripsi pertama.
Metode enkripsi ini merupakan jenis sandi pengganti,
di mana setiap huruf dalam teks biasa diganti dengan
huruf lain [19]. Misalnya dengan shift 3 langkah, A
akan diganti dengan D, B akan menjadi E, dan
seterusnya [20, 21].

3. Metode Penelitian

Analisis
Merancang aplikasi untuk implementasi steganografi.
Dua proses yang terjadi dalam implementasi

steganografi adalah proses enkripsi dan dekripsi.
Enkripsi adalah proses memasukkan dokumen ke
dalam gambar dan dekripsi adalah proses ekstraksi
untuk mengeluarkan dokumen atau pesan asli.

Desain Aplikasi

Aplikasi steganografi yang akan diusulkan adalah
membuat aplikasi yang dapat digunakan untuk
menyembunyikan dokumen / pesan rahasia dengan
metode stegannografi LSB (Least Significant Bif) dan
RC4 dan Caesar Chipper. Gambar alur desain aplikasi
terlihat pada gambar 1 berikut.
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Gambear 1. Alur desain aph'klasi
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Dalam pembuatan aplikasi desain layar merupakan
hal yang sangat penting. Desain layar harus mudah
dipahami, sehingga dalam menggunakan aplikasi ini
terasa nyaman dalam menggunakan aplikasi tersebut.
Diagram alir untuk gambar dapat dilihat pada
Gambar 2.
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Gambar 2. Gambar Flowchart.
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4. Hasil dan Pembahasan

Pada Gambar 3 merupakan tampilan layar berupa
Image dan Audio yang berfungsi untuk menyisipkan
dokumen / pesan rahasia terhadap image.
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Gambar 3. Tampilan layar pemilihan gambar dan
andio

RC 4 dan mengenkripsi Caesar Chiper terlihat pada
Gambar 4 yang merupakan tampilan layar dari
Formular seleksi terenkripsi untuk 2 metode RC 4
dan Caesar Chiper yang berfungsi untuk melakukan
seleksi menggunakan metode yang diinginkan. Jadi
peneliti menggunakan RC4.
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Gambar 4. Formulir seleksi enkripsi RC4 dan Caesar
Cipher

Hasil Pengujian Aplikasi

1) Pengujian menggunakan format .mp3
Setelah proses enkripsi, ukuran awdio yang
dihasilkan oleh fife pesan yang diuji mengalami
banyak perubahan dalam hal suara. Semakin
besar file yang diujikan, semakin besar kualitas
gambar suara yang berubah. Hasil perubahan fi/e
andio dapat dilihat pada Gambar 5.

LSB Steganography
[
. . — - - -
/

Gambar 5. Pengujian Menggunakan format
.mp3

2) Pengujian Menggunakan Format .jpg
Setelah proses enkripsi, ukuran citra yang
dihasilkan oleh fife pesan yang diuji mengalami
banyak perubahan dari segi warna. Semakin besar
file yang diuji, semakin tinggi kualitas gambar
gambar yang berubah. Hasil perubahan tersebut
dapat dilihat pada gambar 6.
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Gambar 6. Pengujian Menggunakan format .jpg

5. Kesimpulan dan Saran

Berdasarkan analisis yang telah dilakukan, peneliti
menemukan beberapa kesimpulan dan saran yang
mungkin diperlukan untuk pengembangan aplikasi ke
tahap selanjutnya.

1)

2)

3)

)

Hasil aplikasi penyisipan pesan rahasia pada
gambar berjalan dengan baik. Pesan atau
dokumen yang disisipkan pada file gambar dan

file andio dapat diambil kembali secara penuh.

Aplikasi steganografi yang telah dihasilkan dari
implementasi dengan menggunakan LSB (Least
Significant Bif) memberikan hal yang menarik
untuk  diterapkan  pada  institusi  yang
berkepentingan untuk menjaga kerahasiaan.
Dengan metode LSB (Least Significant Bii), citra
yang disisipkan pada pesan atau dokumen tidak
terlalu banyak menunjukkan perbedaan dengan
citra berwarna.

Output gambar terenkripsi mengubah ukuran fi/e
gambar dan ukuran file suara (audio).
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